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Zalacznik nr 3 do umowy glownej

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta W ...ooeeeeeeceveeevennenns dnia .....cccccevvivenneeenenn.... pOomiedzy:
Powiatem Mikotowskim, z siedzibg w Mikotowie, adres: ul. Zwirki i Wigury 4a, 43-190 Mikotéw,

NIP: 6351830724, REGON: 276255016, reprezentowanym przez Zarzad Powiatu Mikotowskiego w
imieniu, ktérego dziataja:

dalej jako “Procesorem”,

a

........................................... Z Siedzibg W ....ccceeeeeeeeeceeeeee PrZY Ul e ennns, WPISaNg do
Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy w
.................................................. , pod NUMErem KRS: .......cooviiieceeeeieierietenney cevververeeseseesessessessessessennnsansy NIPE
........................................... , REGON: ......ccoeoseeieeeeceieiereeeneena., Kapitat zak’fadowy:

dalej jako “Subprocesorem”.

zwani kazda z osobna Strong, a tgcznie Stronami.

PREAMBULA

W zwigzku z zawarciem:

e Umowy powierzenia przetwarzania danych osobowych pomiedzy Procesorem a
Administratorem Danych Osobowych (Wojewddztwo Slaskie reprezentowane przez Zarzad
Wojewddztwa Slaskiego) z dnia ....., na podstawie ktérej dane osobowe w imieniu i na rzecz
Administratora Danych Osobowych przetwarza gtéwny przetwarzajacy, tj. Procesor -
uprawniony takze do dalszego powierzenia przetwarzania danych osobowych zgodnie z art.
28 RODO.

®  UMOWY NI ot Z dNiad e pomiedzy Stronami,
ktorej przedmiotem jest ustuga zorganizowania i przeprowadzenia kursu zawodowego pn.
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osobowych z uwzglednieniem nastepujgcych zatozen:

1) Administrator Danych Osobowych jest podmiotem, ktéry decyduje o celach i $rodkach
przetwarzania danych osobowych w rozumieniu definicji ujetej w art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych), zwanego dalej ,,RODO”, a Procesor i Subprocesor podmiotami, ktdre
przetwarzajg dane osobowe w rozumieniu definicji ujetej w art. 4 pkt 8 RODO;

2) Na mocy zawartej przez Strony umowy, o ktérej mowa powyzej, Procesor zlecit
Subprocesorowi $wiadczenie ustug, w celu wykonania ktérych Subprocesor bedzie w imieniu
Procesora dokonywat okreslonych w niniejszej umowie operacji na danych osobowych;

3) Stosownie do art. 28 ust. 3 RODO, przetwarzanie danych osobowych przez Subprocesora w
imieniu Procesora, odbywa sie na podstawie umowy, ktéra wigze Subprocesora i Procesora,
okresla przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie oséb, ktérych dane dotyczg, a takze obowigzki i prawa Procesora.

§1
DEFINICIE

1. Dla potrzeb niniejszej umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje sie
nastepujgce znaczenie dla ponizej wymienionych sformutowan:

a) Administrator Danych Osobowych (ADO) — oznacza podmiot, ktory samodzielnie lub
wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych oraz decyduje o
srodkach przetwarzania danych osobowych. Administratorem Danych Osobowych jest
Wojewddztwo Slgskie reprezentowane przez Zarzad Woj. Slaskiego.

b) Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegllnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby;

C) Procesor — gtowny podmiot przetwarzajacy, oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora;

d) Subprocesor — dalszy podmiot przetwarzajgcy, oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
Procesora;

e) Przetwarzanie danych osobowych —wszelkie operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych, w sposéb zautomatyzowany lub
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niezautomatyzowany takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

f) Umowa — oznacza niniejszg umowe powierzenia przetwarzania danych osobowych;

g) Umowa Gtéwna — 0znacza UmOWE NI ........ceeeveemeee. 2dNia e, zawartg przez
Strony, ktérej przedmiotem jest ustuga zorganizowania i przeprowadzenia kursu
ZaWOdOWEEO PN. ,yeeeeeriirrrnnnssssssansanns ”

h) RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

i) Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczeristwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

j) PUODO - oznacza Prezesa Urzedu Ochrony Danych Osobowych - organ nadzorczy, o
ktorym mowa w art. 4 pkt 21) i 22) RODO.

§2
OSWIADCZENIA | OBOWIAZKI STRON

1. Strony o$wiadczaja, ze w zwigzku z zawarciem Umowy gtdwnej, zawierajg niniejszg Umowe w
trybie art. 28 ust 3 RODO w celu wykonania obowigzkdéw, o ktérych mowa w RODO.

2. Procesor dziatajgcy w imieniu Administratora, o$wiadcza, ze spetnia warunki legalnosci
przetwarzania danych osobowych, jak rowniez, ze jest uprawniony do powierzenia danych
osobowych.

3. Subprocesor o$wiadcza, iz dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi,
doswiadczeniem, wiedzg i wykwalifikowanym personelem, umozliwiajagcymi mu prawidiowe
wykonanie niniejszej Umowy, spetnienie wymogdéw RODO oraz gwarantuje ochrone praw
0s6b, ktérych dane dotycza.

4. Wszelkie zobowigzania Subprocesora wzgledem Procesora ujete w niniejszej umowie, wigzg
sie z taka samag odpowiedzialnoscig Subprocesora wzgledem Administratora Danych
Osobowych.

5. Procesor zobowigzuje Subprocesora do wprowadzenia odpowiednich $rodkéw technicznych i
organizacyjnych w celu ochrony powierzanych danych osobowych, ktérych minimalny zakres
obejmuje:

a) przetwarzania powierzonych danych osobowych wytacznie przy  uzyciu
zabezpieczonego sprzetu komputerowego, w szczegdlnosci przy uzyciu
oprogramowania antywirusowego;

b) przechowywania powierzonych danych w zamykanych pomieszczeniach i zamykanych

szafach;
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C) przenoszenia i przesytania powierzonych danych wytgcznie po ich zabezpieczeniu
kryptograficznym (zaszyfrowaniu), z hastem zawierajgcym minimum 8 znakéw, duze i
mate litery, cyfry i znaki specjalne;

§3
PRZEDMIOT UMOWY, CEL, ZAKRES PRZETWARZANIA

1. Przedmiotem umowy jest uregulowanie wzajemnych zobowigzan Stron w zakresie
powierzenia przetwarzania okreslonych danych osobowych oraz ich ochrony.

2. Procesor, na podstawie art. 28 ust. 3 RODO, powierza Subprocesorowi dane osobowe do
przetwarzania, na zasadach i w celu okreslonym w niniejszej umowie. Dane osobowe
przetwarzane bedg tylko i wytacznie w celu oraz w zakresie niezbednym do realizacji umowy
gtéwnej.

3. Strony postanawiajg, ze niniejsza umowa oraz umowa gtéwna traktowane bedg jako
udokumentowane polecenie Procesora do przetwarzania danych, o ktérym mowa w art. 28
RODO.

4. Subprocesor zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
Z umowa, z przepisami prawa Unii Europejskiej (w szczegdlnosci z przepisami RODO) oraz
krajowymi przepisami prawa, a dokonywane przez niego operacje przetwarzania danych
osobowych nie mogg powodowaé utraty integralnosci, poufnosci badz dostepnosci
przetwarzanych danych.

5. Subprocesor nie bedzie przetwarzat powierzonych danych osobowych we wtasnych celach.

6. Strony postanawiajg nastepujgco okresli¢ zakres i cel przetwarzania danych osobowych przez

Subprocesora:
Dane osobowe powierzone do przetwarzania Subprocesorowi, w zwigzku z
Przedmiot Swiadczeniem ustug zorganizowania i przeprowadzenia kursu zawodowego pn.
przetwarzania Jpusssssssessennns ” na rzecz Procesora, na podstawie zawartej przez Strony umowy
gtéwne;.
Czas

. Okres obowigzywania umowy gtéwne;j.
przetwarzania

Charakter przetwarzania wynika z umowy gtéwnej i okreslony jest rolg
Subprocesora jako podmiotu Swiadczagcego ustuge zorganizowania i

przeprowadzenia kursu zawodowego pn. ,,.eeceeeeeeens. ”. Przetwarzanie danych w
Charakter systemach informatycznych i w formie papierowej obejmujgce nastepujace
przetwarzania operacje: zbieranie, utrwalanie, organizowanie, porzadkowanie,

przechowywanie, przegladanie, wykorzystywanie, w tym sporzadzanie kopii
bezpieczenstwa powierzonych danych osobowych w zakresie i na zasadach
wynikajgcych z umowy oraz polecen i instrukcji Procesora.

Realizacja postanowien umowy gtéwnej, w szczegdlnosci obejmujacej

Cel przetwarzania ) . . " "
zorganizowanie i przeprowadzenie kursu pn. ".............. na rzecz Procesora.

Rodzaj danych Imie, nazwisko, PESEL, data i miejsce urodzenia, nr dowodu osobistego, adres
osobowych zamieszkania, adres e-mail, nr telefonu, dane opiekuna prawnego w przypadku
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w ramach kursu badan lekarskich

. B a) Zespdt Szkét Technicznych przy ul. Rybnickiej 44 w Mikotowie.
Kategorie osob,

ktérych dane

dot
oyeq Chopina 11.

§3
PRAWA | OBOWIAZKI PROCESORA

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania przez niego danych osobowych
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienistwie i
wadze zagrozenia, Procesor wdraza odpowiednie srodki techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z przepisami prawa, w tym wymogami RODO.

Procesor, zgodnie z art. 28 ust. 3 lit. h RODO, ma prawo przeprowadzania u Subprocesora
audytéw i kontroli, w celu weryfikacji, czy srodki zastosowane przez niego przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych, spetniajg postanowienia umowy oraz
zapisow RODO.

8§84
OSWIADCZENIA | WSPOLPRACA STRON

Procesor oraz Subprocesor zobowigzujg sie do przestrzegania przepiséw i wymogoéw umowy,
RODO oraz ustawy i innych wtasciwych przepiséw krajowych odnoszacych sie do danych
osobowych.

Subrpocesor o$wiadcza, ze znane mu sg wszelkie obowigzki wynikajgce z przepiséw RODO oraz
ustawy i innych wtasciwych przepiséw krajowych odnoszacych sie do danych osobowych, ktére
zobowigzany jest wykonywaé podmiot przetwarzajacy dane osobowe na zlecenie Procesora i
gwarantuje, iz bedzie pomagat Procesorowi wywigzywac sie z obowigzkéw w zakresie
zapewnienia bezpieczenstwa danych osobowych.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, Subprocesor zobowigzany jest
uwzgledni¢ w szczegdélnosci ryzyko wigzgce sie z przetwarzaniem danych osobowych, w tym
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Strony zobowigzujg sie, ze podczas realizacji umowy bedg scisle wspdtpracowaé w zakresie
dotyczacym przetwarzania danych osobowych powierzonych na podstawie umowy, w tym
niezwtocznie informowac sie o wszystkich okolicznosciach majgcych lub mogacych mieé wptyw
na wykonanie niniejszej umowy.
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0s6b niepetnoletnich, informacja o stanie zdrowia w przypadku wykonywanych

Uczniowie szkdt, dla ktérych organem prowadzgcym jest Powiat Mikotowski, tj.:

b) Zespédt Szkét Ponadpodstawowych w Ornontowicach przy ul. Dworcowe;j 1.
C) Zespot Szkét Energetycznych i Ustugowych w taziskach Gérnych przy ul.
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5. Subprocesor zobowigzuje sie do informowania Procesora o otrzymaniu wszelkich zadan przez
osobe, ktérej dane dotyczg, okreslonych w art. 15-22 RODO. W przypadku, w ktérym podmiot
danych osobowych zwrdci sie bezposrednio do Subprocesora, przekaze on niezwtocznie taki
whniosek Procesorowi, wraz z zgdanymi we wniosku informacjami, jezeli s3 one w posiadaniu
Subprocesora. W celu unikniecia watpliwosci Strony przyjmuja, ze informacje, o ktdre zwracajg
sie podmioty danych osobowych przekazywat bedzie Procesor.

6. Subprocesor oswiadcza, iz w przypadku prowadzonej u niego kontroli dotyczacej
przetwarzania powierzonych danych osobowych, bedzie niezwtocznie informowat Procesora o
kazdej czynnosci organdéw kontrolujgcych majgcej zwigzek z przetwarzaniem powierzonych
danych osobowych oraz o kazdym pismie organu kontrolujgcego dotyczacym ztozenia
wyjasnien w tym zakresie. Subprocesor zobowigzuje sie do przekazywania Procesorowi
wszelkich informacji i wyjasnie w tej materii.

§5
OBOWIAZKI SUBPROCESORA

1. Subprocesor zobowigzany jest do nieprzekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej bez zgody Procesora.

2. Subprocesor zobowigzany jest do realizacji okreslonych dziatan wynikajgcych z zapisow art. 28
ust. 3 lit. a-h RODO, to jest w szczegdlnosci do:

a) wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych zapewniajacych
ochrone i zabezpieczenie przetwarzanych danych osobowych odpowiadajgcy poziomowi
ryzyka naruszenia praw lub wolnosci oséb fizycznych, w tym zabezpieczenie danych
osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem. Subprocesor zobowigzuje sie zwtaszcza
do wprowadzenia odpowiednich srodkéw technicznych i organizacyjnych, o ktérych mowa
w art. 32 RODO;

b) nadania pisemnych, imiennych upowaznied do przetwarzania danych osobowych
wszystkim osobom, ktdre bedg bezposrednio wykonywaty czynnosci przetwarzania na
powierzonych danych osobowych w celu realizacji umowy gtéwnej, a takze uniewaznienia
upowaznien najpdzniej w dniu zakoniczenia wykonywania niniejszej umowy, a takze w
kazdym innym przypadku uzasadniajgcym wycofanie nadanego upowaznienia;

€) dopuszczenia do obstugi systemu teleinformatycznego oraz urzadzen wchodzacych w jego
sktad, stuzacych do przetwarzania powierzonych danych osobowych, wytgcznie oséb
upowaznionych;

d) zapewnienia zachowania w tajemnicy powierzonych danych przez osoby, ktdre zostaty
upowaznione do przetwarzania danych osobowych w trakcie i po zakoriczeniu realizacji
niniejszej umowy oraz umowy gtéwnej. Zobowigzanie to obowigzuje osoby upowaznione
zarowno w trakcie ich zatrudnienia jak i po ustaniu stosunku prawnego tgczgcego te osoby
z Subprocesorem;

e) przeszkolenia osdb, ktore bedg przetwarzaty powierzone dane w zakresie ochrony danych
osobowych z uwzglednieniem konsekwencji naruszenia poufnosci, integralnosci i
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dostepnosci danych i odebrania od tych oséb oswiadczen o odbytym przez nich szkoleniu
w tym zakresie;

f) pomocy Procesorowi w wywigzaniu sie z obowigzkéw okreslonych w art. 32-36 RODO z
uwzglednieniem charakteru przetwarzania oraz posiadanych informacji;

g) pomocy Procesorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzania
sie z obowigzku odpowiadania na Zzadania osoby, ktérej dane dotyczg, w zakresie
wykonywania jej praw okreslonych w rozdziale Ill RODO;

h) zapewnienia kontroli nad prawidtowoscig przetwarzania danych osobowych;

i) przestrzegania warunkéw korzystania z ustug innego podmiotu przetwarzajacego, o
ktorych mowa w art. 28 ust. 2 i 4 RODO, a takze zgodnie z zapisami niniejszej umowy;

J) usuniecia lub zwrdcenia Procesorowi wszelkich danych osobowych po zakoriczeniu
Swiadczenia ustug zwigzanych z przetwarzaniem - zaleznie od decyzji Procesora, a takze
usuniecia wszelkie ich istniejgcych kopii, chyba ze prawo Unii Europejskiej lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych i potwierdzenia
tego faktu odpowiednim protokotem, przekazanym Procesorowi nie pdzniej niz
w terminie 14 dni od dnia zakonczenia swiadczenia ustug zwigzanych z przetwarzaniem
tych danych (rozwigzanie lub zakoriczenie niniejszej umowy lub/i Umowy Gtownej).
W przypadku, gdy Procesor zazgda zwrotu powierzonych danych, Subprocesor
zobligowany jest do zwrotu tych danych w terminie 7 dni od wygasniecia lub rozwigzania
umowy;

K) udostepnienia Procesorowi wszelkich informacji i dokumentow niezbednych do wykazania
spetnienia obowigzkéw wynikajacych z art. 28 RODO cigzgcych na Subprocesorze oraz
umozliwia Procesorowi przeprowadzenie audytéw i inspekcji w swojej siedzibie w
godzinach pracy.

3. Subprocesor zobligowany jest do prowadzenia stosownej dokumentacji w zakresie ochrony
danych osobowych na zasadach okreslonych w RODO, ustawie oraz w innych, odpowiednich
przepisach wykonawczych, w tym do prowadzenia ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz rejestru wszystkich kategorii czynnosci przetwarzania
powierzonych danych osobowych, o ktérym mowa w art. 30 ust. 2 RODO.

4. Subprocesor informuje Procesora o stosowaniu zatwierdzonego kodeksu postepowania, o
ktorym mowa w art. 40 RODO, a takie jego jakiejkolwiek zmianie oraz
o stosowaniu zatwierdzonego mechanizmu certyfikacji w zakresie ochrony danych osobowych,
o ktéorym mowa w art. 42 RODO.

5. Realizowane w mysl umowy oraz umowy gtdwnej zadania Subprocesor zobowigzuje sie
wykonywac z nalezytg starannoscia

§6
DALSZE POWIERZANIE PRZETWARZANIA DANYCH

1. Dalsze powierzanie przetwarzania danych osobowych przez Subprocesora wymaga pisemnej
zgody Procesora.
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2. Subprocesor ma obowigzek przekazaé¢ niezwtocznie Procesorowi informacje o zamiarze
zawarcia umowy dalszego powierzenia przetwarzania danych osobowych, firmie, adresie
siedziby podwykonawcy oraz adresie rzeczywistego przetwarzania danych osobowych przez
potencjalnego podwykonawce, celem wyrazenia zgody Procesora na dalsze powierzenie
przetwarzania danych okreslonemu podmiotowi.

3. Powierzenie przetwarzania danych osobowych dalszym podmiotom, musi oby¢ sie na
podstawie umoéw zawieranych na piSmie i moze nastgpi¢ wytacznie z podmiotami
zapewniajgcymi wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych w celu ochrony przetwarzanych danych osobowych.

4. Procesor ma prawo do wyrazenia sprzeciwu w zakresie planowanego, dalszego powierzania
przetwarzania danych w terminie 7 dni od dnia otrzymania od Subprocesora informacji, o
ktérych mowa w pkt. 2., a zgode na dalsze powierzanie przetwarzania danych, o ktérej mowa
w pkt. 1i 2, sporzadza i dostarcza do Subprocesora w formie pisemnej.

5. Procesor informuje niezwtocznie Administratora danych o dalszym powierzeniu przetwarzania
danych.

6. W przypadku jakichkolwiek zmian w zakresie wykorzystywanych podwykonawcéw, miejsca
przetwarzania przez nich danych osobowych, ich danych identyfikacyjnych lub kontaktowych,
Subprocesor jest zobowigzany niezwtocznie poinformowac o nich Procesora.

7. Procesor moze takze wycofac zgode na dalsze powierzenie przetwarzania danych osobowych
podwykonawcom, jesli z okolicznosci wynika, ze przetwarzanie przez podwykonawcéw danych
osobowych odbywa sie niezgodnie z prawem, umowg lub zagraza bezpieczenstwu danych
osobowych. W przypadku wycofania zgody, Subprocesor jest zobowigzany niezwtocznie
doprowadzi¢ do zaprzestania przetwarzania danych przez podwykonawce.

8. Subprocesor zobligowany jest prowadzi¢ wykaz podmiotdéw, ktérym dalej powierzyt
przetwarzanie danych osobowych i przedtozyé go Procesorowi na kazde jego zgdanie.

9. Podwykonawca, ktéremu Subprocesor powierzyt przetwarzanie danych osobowych powinien
spetniaé te same gwarancje i obowigzki, jakie zostaty natozone na Subprocesora w niniejszej
umowie, w szczegdlnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia
odpowiednich s$rodkédw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom RODO. Z tego tytutu Subprocesor ponosi wobec Procesora odpowiedzialnos¢ za
dziatania i zaniechania swoich podwykonawcéw jak za witasne. Jezeli podwykonawca nie
wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialnosé
wobec Procesora za wypetnienie obowigzkéw podwykonawcy spoczywa na pierwotnym
Subprocesorze.

10. Umowy dalszego powierzenia przetwarzania danych osobowych przez Subprocesora muszg
zawierac analogiczne zapisy do zapiséw niniejszej umowy.

11. Subprocesor zapewnia, ze jego podwykonawcy umozliwig na zgdanie Procesora,
przeprowadzenie kontroli lub inspekcji przetwarzania przez podwykonawcéw danych
osobowych, odpowiednio do zasad okreslonych w § 7 niniejszej umowy.

§7
NARUSZENIA
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1. Po stwierdzeniu lub wykryciu zdarzenia stanowigcego lub mogacego stanowic¢ naruszenie
ochrony danych osobowych, Subprocesor zobowigzany jest zgtosic je Procesorowi bez zbednej
zwtoki, nie pdzniej jednak niz w ciggu 24 godzin od momentu jego stwierdzenia lub wykrycia.
Zgtoszenie powinno uwzglednia¢ co najmniej charakter naruszenia ochrony danych, w tym
miare mozliwosci wskazywaé kategorie i przyblizong liczbe oséb, ktérych dane dotyczg oraz
kategorie i przyblizong liczbe wpisdéw danych osobowych, ktérych dotyczy naruszenie.

2. Subprocesor informuje takze Procesora o wszelkich przypadkach naruszenia przepisow prawa
dotyczacych ochrony powierzonych danych osobowych, w szczegélnosci o kazdym przypadku
naruszenia bezpieczenstwa oraz tajemnicy danych osobowych lub ich niewtasciwego uzycia.

3. Subprocesor jest zobowigzany do niezwtocznego podjecia srodkow zabezpieczajgcych dane
osobowe w przypadkach o ktérych mowa w pkt. 1 i 2, a takze podjgé¢ wszelkie czynnosci
wyjasniajace w zakresie zaistniatego incydentu.

§8
AUDYTY | KONTROLE

1. W mysl § 3 pkt. 2 niniejszej umowy Procesor jest uprawniony do weryfikacji przestrzegania
zasad przetwarzania danych osobowych wynikajagcych z RODO oraz umowy przez
Subprocesora.

2. Procesor ma obowigzek poinformowania Subprocesora o planowanej kontroli lub inspekcji na
co najmniej 5 dni roboczych przed rozpoczeciem audytu lub  kontroli,
a w sytuacjach szczegdélnych moze wszczg¢ dziatania audytowe w okresie krétszym,
bez wczesniejszego poinformowania.

3. W ramach kontroli Subprocesor zobowigzany jest:

a) umozliwi¢ osobom przeprowadzajacym kontrole dostep do miejsc, w ktdrych przetwarza
powierzone na podstawie niniejszej umowy dane osobowe, a takze do wszelkich
dokumentéw i wszelkich informacji majacych bezposredni zwigzek z powierzeniem
przetwarzania tych danych,

b) umozliwi¢ przeprowadzanie ogledzin urzadzen, nosnikéw oraz systemoéw informatycznych
stuzacych do przetwarzania danych,

€) udzieli¢ Procesorowi wszelkich informacji lub ztozy¢ pisemne wyjasnienia dotyczace
przetwarzania powierzonych danych osobowych oraz innych danych niezbednych
do sprawdzenia sposobu i zakresu ochrony danych osobowych przez Subprocesora.

d) ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu
faktycznego.

4. Subprocesor zapewnia warunki i Srodki niezbedne do sprawnego przeprowadzenia audytu lub
kontroli, a w szczegdlnosci sporzagdza we wtasnym zakresie kopie lub wydruki dokumentéw
oraz informacji zgromadzonych na nosnikach, w urzadzeniach lub w systemach stuzgcych do
przetwarzania danych osobowych.

5. Audyt lub Kontrola konczona jest raportem sporzgdzonym na pismie, podpisanym
przez przedstawicieli obu Stron.

6. Subprocesor jest zobowigzany do zastosowania sie do zalecenn pokontrolnych dotyczacych
zasad przetwarzania powierzonych danych osobowych oraz dotyczacych poprawy
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zabezpieczenia danych osobowych, w tym do usuniecia stwierdzonych uchybien w terminie
wskazanym przez Procesora.

§9
CZAS TRWANIA UMOWY

1. Niniejsza umowa zostaje zawarta na czas trwania umowy gtéwnej i ulega rozwigzaniu z chwilg
wygasniecia lub rozwigzania umowy gtéwnej.

2. W przypadku wczes$niejszego rozwigzania lub wygasniecia umowy gtéwnej, rozwigzaniu ulega
réwniez niniejsza umowa.

3. Procesor moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy Subprocesor
przetwarza powierzone mu dane osobowe w sposéb razgco sprzeczny z trescig przepisow
RODO lub umowy i nie zaprzestat takiego przetwarzania pomimo pisemnego upomnienia
sporzadzonego przez Procesora.

§10
ODPOWIEDZIALNOSC SUBPROCESORA | KARY UMOWNE

1. Subprocesor odpowiada za szkody powstate u Procesora lub o0séb trzecich w wyniku
niezgodnego z prawem lub umowg przetwarzania danych osobowych, do petnej wysokosci tych
szkod.

2. W przypadku naruszenia przez Subprocesora przepisdw o ochronie danych osobowych lub
postanowied umowy dotyczacych powierzenia przetwarzania danych osobowych, w
nastepstwie czego Procesor zostanie zobowigzany do wyptaty odszkodowania,
zadoséuczynienia lub zostanie ukarany administracyjna kara pieniezng, grzywng albo zostanie
zobowigzany do poniesienia jakichkolwiek innych konsekwencji, w tym w szczegdlnosci o
charakterze finansowym, Subprocesor zobowigzuje sie przejgé na siebie wszelkie roszczenia z
tego tytutu.

3. Procesor bedzie powiadamiac Subprocesora o przypadkach wystgpienia
z roszczeniem wobec Procesora w celu umozliwienia Subprocesorowi zajecia stanowiska,
odniesienia sie do podstaw takiej odpowiedzialnosci i ewentualnego wstgpienia na droge
sgdowa.

4. Naruszenie postanowien umownych przez podwykonawcow, ktérymi Subprocesor powierzyt
przetwarzania danych osobowych i ktédrymi postuguje sie przy wykonywaniu umowy
lub umowy gtédwnej, traktuje sie jak naruszenie postanowiefh umownych przez Subprocesora.

§11
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.
2. Wszelkie zmiany tresci niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
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3. Wszelkie spory wynikte w zwigzku interpretacjg lub wykonaniem niniejszej umowy bedg
rozstrzygane przez sgd powszechny wihasciwy dla siedziby Procesora, jednakze Strony bedg w
pierwszej kolejnosci dgzy¢ do polubownego rozstrzygniecia tych sporéw (postanowienie to nie
stanowi zapisu na sgd polubowny).

4. W zakresie nieuregulowanym umowg, zastosowanie majg przepisy RODO oraz prawa
powszechnie obowigzujacego.

5. Umowa wchodzi w zycie z dniem jej zawarcia.

Procesor Subrocesor
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